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PROTEGAO DE DADOS
PESSOAIS NO SISTEMA ¢
CFMV/CRMVs

A LGPD JA E UMA REALIDADE!

Apresentacao

Aprovada em 2018, a Lei Geral de Protecao
de Dados - LGPD coloca o Brasil ao lado de
mais de 120 paises onde existem normas
especificas para definir limites e condicoes
para coleta, guarda e tratamento de
informacoes pessoais.

Considerando que as Autarquias Federais
armazenam um grande volume de dados
pessoais de profissionais e de empresas, a
LGPD se destaca por se aplicar também a
realidade do Sistema CFMV/CRMVs.

A publicacao deste guia orientativo, em uma
visdao simples e objetiva, visa apoiar as acodes
ja iniciadas para adequagcao a cultura
institucional apresentadas pelas exigéncias
de adequacao a LGPD.

Boa Leitura!
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0 QUE E A LEI GERAL DE
PROTEGAO DE DADOS -

LGPD

A Lei Geral de Protecao de Dados Pessoais - LGPD (Lei n. 13.709, de
2018) dispdoe sobre o tratamento de dados pessoais das pessoas
naturais, definindo as hipdoteses em que tais dados podem
legitimamente ser utilizados por terceiros e estabelecendo
mecanismos para proteger os titulares dos dados contra usos
inadequados.

A Lei é aplicavel ao tratamento de dados realizado por pessoas
naturais ou por pessoas juridicas de direito publico ou privado, e
tem, conforme o art 1°. o objetivo de proteger os direitos
fundamentais de liberdade e de ©privacidade e o livre
desenvolvimento da personalidade da pessoa natural.
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LINHA DO TEMPO

DA LGPD NO BRASIL

14/8/18

Aprovada a Lei n° 13.709/18, Lei
Geral de Protecao de Dados.

8/7/19 ‘

Aprovada a Lei n° 13.853/19, cria a ANPD -
Autoridade Nacional de Protecao de Dados
e altera a entrada em vigor a LGPD para

Agosto de 2020. . 10/6/20

Lei n° 14.010/20 é sancionada pelo
: presidente da republica. Puni¢des
18/9/20 : comecarao em Agosto de 2021.

Sancionada a Lei n° 14.058/20.
Entra em vigor a LGPD.

-'30/4/21

CFMV institui e nomeia os membros da
Comissao Interna de Implementacao da
Lei Geral de Prote¢cao de Dados no
Conselho.

1129/7/21-
CFMV Institui as Diretrizes Gerais de
Privacidade e Protecao de Dados
Pessoais no ambito do Sistema

CFMV/CRMVs - Resolugdo CFMV n° 1402
de 29 de julho de 2021.

- 5/8/21
CFMV nomeia o Encarregado pelo
tratamento de dados pessoais do
ambito do Conselho Federal de
Medicina Veterinaria referente a Lei

Geral de Protecao de Dados Pessoais
(LGPD).



PROTEGAO DE DADOS
PODE AJUDAR 0 BRASIL

TRANSPARENCIA E SEGURANCA

A LGPD tem por objetivo proteger
os direitos fundamentais
relacionados a esfera informacional
do cidadao. Assim, a Lei introduz
uma série de novos direitos que
asseguram maior transparéncia
quanto ao tratamento dos dados e
conferem protagonismo ao titular
quanto ao seu uso.

A aprovacao da LGPD e a criagao
da Autoridade Nacional de
Protecao de Dados - ANPD
representam também importantes
passos para colocar o Brasil no
mesmo patamar de muitos outros
paises que ja aprovaram leis e
estruturas institucionais dessa
natureza. A constituicao de um
ambiente juridico voltado a
protecao de dados pessoais
corresponde também ao
alinhamento com diretrizes da
Organizacao para a Cooperacao e
Desenvolvimento Econémico -
OCDE, que ha décadas vem
desempenhando um relevante

papel na promoc¢ao do respeito a
privacidade como um valor
fundamental e como um
pressuposto para o livre fluxo de
dados.

Do ponto de vista dos agentes de
tratamento de dados, sejam
empresas ou o proprio poder
publico, a LGPD traz a
oportunidade de aperfeicoamento
das politicas de governanca de
dados, com adocao de regras de
boas praticas e incorporacao de
medidas técnicas e administrativas
que mitiguem os riscos e
aumentem a confiang¢a dos
titulares dos dados na organizacgao.

Com isso, a LGPD pretende
aumentar o controle do cidadao
guanto aos seus dados pessoais, a
transparéncia e a seguranca
juridica, além de elevar o nivel de
maturidade, ética e
competitividade de nossas
organizacgoes.



10 PRINCIPIOS PARA O 0000000
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FINALIDADE

Apenas coletar dados pessoais para fins legitimos, explicitos,
informando com clareza o usuario sobre a finalidade da coleta.

ADEQUACAO

Disponibilizar todas as informacgdes sobre a coleta
e uso de dados para o usudrio de forma honesta.

NECESSIDADE

Manter, tratar e utilizar apenas os dados essenciais,
O apagando-os quando deixarem de ser relevantes.

LIVRE ACESSO
Possibilitar aos usuarios consulta acessivel sobre os dados

e a forma como sao processados ao serem requisitados. m

QUALIDADE DOS DADOS

Manter os dados precisos a todo o momento, deletando
ou atualizando dados errados ou imprecisos.




TRANSPARENCIA

O usuario deve ser informado de maneira clara e
acessivel sobre os riscos e direitos sobre seus dados.

SEGURANGCA

Tomar medidas técnicas e administrativas para
proteger os dados de danos, furtos ou perdas.

PREVENCAO
Tomar medidas preventivas para a protecao

dos dados, evitando danos aos titulares.
'\ NAO DISCRIMINACAO
R / Nao utilizar os dados para nenhum fim discriminatério,
ilicito ou abusivo, atendendo aos requisitos de lei.

RESPONSABILIDADE @
Adotar estes principios e ter condi¢cdes de prover sua adog¢ao @

em todos os procedimentos do Sistema CFMV/CRMVs.
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DADOS PESSOAIS E
DADOS SENSIVEIS

DE ACORDO COM A LGPD

O QUE SAO DADOS PESSOAIS?

®
Qualquer informacao relacionada a uma pessoa fisica que a
identifique ou a torne identificavel, de modo direto ou indireto.
EXEMPLOS: nome, numero de documento, telefone, e-mail,
endereco etc.
E DADOS PESSOAIS SENSIVEIS? ®

Dados sobre a origem racial ou étnica, op¢ao religiosa,
posicionamento politico, filiagcao a sindicato ou
organizac¢oes de outro carater religioso, filoséfico ou
politico, dado referente ou a op¢ao sexual, informacgdes
genéticas ou biométricas, quando vinculada a uma pessoa

natural.




COLETA

PRODUCAO

ETAPAS DO TRATAMENTO

RECEPCAO

CLASSIFICACAO

DE ACORDO COM A LGPD

UTILIZAGCAO

ACESSO

REPRODUCAO

TRANSMISSAO

DISTRIBUICAO

PROCESSAMENTO

ARQUIVAMENTO

ARMAZENAMENTO

ELIMINACAO

AVALIACAO OU
CONTROLE DA INFORMACAO

MODIFICACAO

COMUNICACAO

TRANSFERENCIA

DIFUSAO

EXTRAGCAO




AGENTES DE
TRATAMENTO DE DADOS

SEGUNDO A LGPD

TITULAR DOS DADOS

Pessoa natural a quem se referem os
dados pessoais que sao objeto de
tratamento. O titular de dados pode ser
qualquer pessoa fisica que tenha seus
dados tratados. Como por exemplo, os
médicos-veterinarios e zootecnistas
registrados no Sistema CFMV/CRMVs.

CONTROLADOR

CONTROLADO

Pessoa fisica ou juridica, de direito
publico ou privado, a quem compete as
decisoes referentes ao tratamento dos
dados pessoais.

—

OPERADOR
®

Pessoa fisica ou juridica, de direito
publico ou privado, que realiza o
tratamento dos dados pessoais em
nome do Controlador.




AGENTES DE
TRATAMENTO DE DADOS

SEGUNDO A LGPD

ENCARREGADO

E a pessoa indicada pelo Controlador
para atuar como canal de comunicac¢ao
entre o Controlador, titulares dos dados

e a Autoiridade Nacional de Protecao

de Dados - ANPD, que podera ser um

empregado do Controlador ou
prestador de servico.

ENCARREGADO Atualmente, todo o Controlador é

obrigado a indicar um Encarregado.

Seguindo a Instrucao Normativa SGD/ME n° 117 de 19/11/20,
o CFMV nomeou seu Encarregado pelo tratamento de
dados pessoais - Portaria N° 88 de 5/8/21 - e disponibilizou
suas informacgodes e formulario para contato no Painel da
LGPD, publicado no site do CFMV.

ANPD - AUTORIDADE NACIONAL DE
PROTECAO DE DADOS

Orgao regulatério da administracao
publica responsavel pela implementacao
e fiscalizagcdao da LGPD. Também é a
entidade responsavel pela aplicagao das
sancoes administrativas previstas na Lei
Geral de Protecao de Dados.




DIREITOS DOS
TITULARES NA LGPD

O titular dos dados pessoais tem direito a obter do controlador:

Utilizacao de uso
compartilhado de
seus dados com
outras entidades

Confirmacao de
existéncia de
tratamento

: Revogacao ou

-'a possibilidade de nao
: ymy fornecer
P ® Acesso aos dados consentimento

Correcao de dados
incompletos, inexatos
ou desatualizados

Reclamacao a
Autoridade Nacional
de Protecao de Dados

Oposicao ao
tratamento, se
constatadas
irregularidades

Eliminacao, bloqueio
ou anonimizacao de
dados pessoais

g |
1
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\H/
t\l' Para fins jornalisticos, artisticos ou académicos

Para fins relacionados a seguranca publica, defesa nacional,
seguranca do Estado ou atividades de investigacao e

repressao de infragcdes penais i i i ‘

Em casos de tratamento de dados pessoais provenientes de

fora do territério nacional, desde que nao sejam objeto de

} comunicagao ou uso compartilhado com agentes de
tratamento brasileiros ou transferéncia para outro pais que

nao o de origem




0 QUE FAZER EM CASO
DE UM INCIDENTE DE

SEGURANGA DA
INFORMACAO

Em caso de ocorréncia de qualquer incidente de seguranca da
informacao, o Controlador devera ser comunicado imediatamente.

O Controlador é responsavel por documentar devidamente a notificacao
recebida e comunicar a ANPD e ao titular dos dados sobre a ocorréncia
de incidente de seguranca que possa acarretar risco ou dano relevante.

O reporte a Autoridade Nacional devera mencionar:

e Descricao da natureza dos dados afetados

e Informacées sobre os titulares envolvidos

e Indicacdo das medidas técnicas e de seguranca aplicadas para
garantir a protecao de dados.

e Riscos diretamente relacionados ao incidente.

A ANPD, como orgdao de controle, analisard a gravidade do incidente,
podendo determinar ao Controlador a ampla divulgacao do fato através
dos meios de comunicacio e, ainda, propor medidas para reverter e/ou
mitigar os efeitos causados.
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QUAIS AS PENALIDADES
PREVISTAS NA LEI

DE ACORDO COM A LGPD

As organizagdées que nao se adequarem a LGPD estarao
sujeitas a fiscalizacdao da ANPD e as seguintes penalidades:

ADVERTENCIA

com indicac¢ao de prazo para aplicacao de medidas corretivas.

MULTA
7

simples ou diaria de até 2% do faturamento da pessoa juridica
de direito privado, grupo ou conglomerado no Brasil no seu
dltimo exercicio - limitada a R$ 50 milhdes de reais por infragcdo*.

PUBLICIZACAO

apods sua apuragao e confirmagao de ocorréncia, com

possibilidade de sancao em caso de vazamento de dados
pessoais.

BLOQUEIO
®

de dados a que se refere a infragcdo até a sua regularizacao
6 Eliminacdo dos dados a que se refere a infracao.

A aplicagcao das sancdoes sera precedida de procedimento
administrativo que possibilite a oportunidade de ampla
defesa, de acordo com as peculiaridades do fato ocorrido.

*a penalidade por meio de "multa" nao se aplica ao setor publico
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ANONIMIZACAO

utilizacdo de meios técnicos razoaveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de
associacao, direta ou indireta, a um individuo

AUTODETERMINAGCAO INFORMATIVA

o direito que cada individuo tem de controlar e proteger seus dados pessoais

BANCO DE DADOS PESSOAIS

conjunto estruturado de dados pessoais, estabelecido em um ou em varios
locais, em suporte eletrénico ou fisicoassociagao, direta ou indireta, a um
individuo

BLOQUEIO

suspensao temporaria de qualquer operacao de tratamento, mediante guarda
do dado pessoal ou do banco de dados

CONSENTIMENTO
®

manifestacao livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade determinada

DADO ANONIMIZADO

dado relativo a titular que nao possa ser identificado, considerando a utilizacao
de meios técnicos razoaveis e disponiveis na ocasidao de seu tratamento

DADOS PROCESSADOS

dados submetidos a qualquer operacao ou tratamento por meio de
processamento eletrénico ou por meio automatizado com o emprego de
tecnologia da informacao

DADO PESSOAL

informacao relacionada a pessoa natural identificada ou identificavel



GLOSSARIO DA LGPD

DADO PESSOAL SENSIVEL

dado pessoal sobre origem racial ou étnica, conviccao religiosa, opinido politica,
filiacao a sindicato ou a organizag¢ao de carater religioso, filoséfico ou politico,
dado referente a saude ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural

ELIMINAGCAO

exclusao de dado ou de conjunto de dados armazenados em banco de dados,
independentemente do procedimento empregado

INTEROPERABILIDADE
®

capacidade de sistemas e organizacdes operarem entre si. de modo a garantir
que pessoas, organizagoes e sistemas computacionais interajam para trocar
informacodes

PSEUDONIMIZAGCAO

tratamento por meio do qual um dado perde a possibilidade de associacao,
direta ou indireta, a um individuo, senao pelo uso de informacao adicional
mantida separadamente pelo controlador em ambiente seguro

RELATORIO DE IMPACTO A PROTECAO DE DADOS PESSOAIS

documentacao do controlador que contém a descricao dos processos de tratamento de
dados pessoais que podem gerar riscos as liberdades civis e aos direitos fundamentais,
bem como medidas, salvaguardas e mecanismos de mitigacao de risco

TRANSFERENCIA INTERNACIONAL DE DADOS

transferéncia de dados pessoais para pais estrangeiro ou organismo
internacional do qual o pais seja membro

USO COMPARTILHADO DE DADOS

comunicagao, difusdo, transferéncia internacional, interconexao de dados
pessoais ou tratamento compartilhado de bancos de dados pessoais por érgaos
e entidades publicas no cumprimento de suas competéncias legais, ou entre
esses e entes privados, reciprocamente, com autorizacao especifica, para uma
ou mais modalidades de tratamento permitidas por esses entes publicos, ou
entre entes privados



DICAS PARA PROTEGER
0S DADOS NO SISTEMA soooo
CFMV/CRMVs 00000

Para que o Sistema CFMV/CRMVs esteja em conformidade
com a LGPD é fundamental o entendimento e a participacao
por parte de todos empregados. LGPD é mais que uma lei,
éa implementacdao de uma cultura de protecdao de dados que
permeia por todas as atividades do Sistema.

Leia e aplique algumas dicas que podem ajudar a preservar
a privacidade dos titulares:

Sempre que for se ausentar de sua estacao
de trabalho, bloqueie seu computador

As senhas de acesso aos sistemas e computadores sdo pessoais
e intransferiveis. Cuide bem delas

Ao encaminhar documentos para impressao,
D _ . . .
- lembre-se de retira-los imediatamente da impressora




DICAS PARA PROTEGER cosees
0S DADOS NO SISTEMA soooo
CFMV/CRMVs 00000

Paginas impressas com informacgodes confidenciais ndo deverao
ser reaproveitadas. Descarte-as com cuidado.

Guarde e armazene papeis e documentos em local
® apropriado e seguro

—

Caso tenha sido necessario o tratamento de dados pessoais por

meio de aplicativos de conversa, elimine-os imediatamente
apos o uso

De forma alguma utilizar dados pessoais de titulares
registrados no Sistema CFMV/CRMVs para atividades
pessoais. Esses dados sdao de uso exclusivo para finalidades

® profissionais e corporativas

/

Contamos com a participacao e comprometimento de todos

para mantermos o Sistema CFMV/CRMVs em conformidade
com a LGPD.




REFERENCIAS LGPD 00000000

SAIBA MAIS

LGPD

http://www.planalto.gov.br/ccivil_03/_ato2015-
2018/2018/1ei/113709.htm

GUIA DE BOAS PRATICAS
https://www.gov.br/governodigital/pt-br/seguranca-e-
protecao-de-dados/guia-boas-praticas-lgpd

ANPD
https://www.gov.br/anpd/pt-br

SISTEMA BRASILEIRA DE PROTE(;AO DE DADOS
http://www.mpf.mp.br/atuacao-tematica/ccr3/documentos-e-
publicacoes/roteiros-de-atuacao/sistema-brasileiro-de-
protecao-e-acesso-a-dados-pessoais-volume-3

O Guia orientativo, 1° edicdao de novembro de 2021, foi
desenvolvido pela Comissdo Interna de Implementacdao da Lei
Geral de Protecao de Dados composta por membros do CFMV:

e Lucas de Souza Dias - matricula CFMV n° 0621
Controladoria - Presidente da Comissao

e Antonio Luiz Machado Pinheiro Filho - matricula CFMV n°® 0447
Ouvidoria

e Laura Gabriela Snitovsky - matricula CFMV n° 0611
Departamento de Comunicacao, Marketing e Planejamento

* Marcos Hebbert de Carvalho - matricula CFMV n° 0242
Departamento de Tecnologia da Informacgao
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https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guia-boas-praticas-lgpd
https://www.gov.br/anpd/pt-br
http://www.mpf.mp.br/atuacao-tematica/ccr3/documentos-e-publicacoes/roteiros-de-atuacao/sistema-brasileiro-de-protecao-e-acesso-a-dados-pessoais-volume-3

